RISQUES ET PROCESSUS DE ORGANISATION

LESPLUSDE
DE LA FORMATION

— des savoirs et des outils
immédiatement opérationnels pour
conduire une mission d'audit de la
Sécurité des Systéemes d'Information

— des connaissances sur les risques et
contrdles de la sécurité en matiere
d'audit des systémes d'information
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-22/04 au23/04
-14/10au15/10

1.8, 8.0, 8 €

( Code formation : 25SSI )

Inscription inter : formation@ifaci.com
Information :

014008 (48 08 / 47 85)

www.ifaci.com

Déclinaison de cette formation

en INTRA selon vos spécificités:
contactez-nous au 0140 08

(48 05 ou 48 06) ou intra@ifaci.com
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SYSTEMES D'INFORMATION ET RISQUES DIGITAUX

MIEUX MAITRISER LES RISQUES
DES SYSTEMES D'INFORMATION

Cette formation vous permettra de détecter les problémes potentiels majeurs liés a la sécurité
des systémes d’information, de déterminer les moyens a mettre en ceuvre, d'effectuer des
recherches complémentaires seul(e) ou avec un spécialiste.

PARTICIPANTS

Auditeurs internes, contréleurs internes

(ij\ Accessibilité - cf. page 11
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OBJECTIFS PEDAGOGIQUES

— Vérifier lexistence, la mise en ceuvre et la
cohérence d’'une politique de sécurité

— Evaluer l'organisation de la sécurité dans les
différentes fonctions

— Collaborer avec des experts en sécurité et les
responsables des systemes d'information

—Le concept d’information

—Lerdle de Pauditeur interne dansla protection de
Pinformation

—Laméthodologie d’auditinterne: rappels

—>Les concepts fondamentaux de la sécurité
-propriété
-classification
-modéle de risque

—Les principaux thémes d’audit de lasécurité des
systémes d’information
-sécurité physique
-sécurité d’exploitation
-sécurité logique
-organisation de la sécurité
-prise en compte de la sécurité dans les projets
-respect des lois et réglementations

—Lesréférentiels
-MEHARI
-ISO
-CobiT
—>Ladéfinition et l'organisation dela sécurité
-Politique de sécurité
-Contexte législatif
-Systéme de Gestion de la Sécurité de I'Information
-Acteurs de la sécurité

—>Lauditdelasécurité
-Risques
-Normes 27000
-Méthodes d’évaluation des risques
-Procédures de collecte de preuves
-Outils

MOYENS PEDAGOGIQUES

Visuels de présentation - Fiches techniques -
Exercices - Alternance de mises en application, de
retours d'expérience et d'exposés

MODALITES D'EVALUATION DES ACQUIS

Progression des apprentissages et évaluation des
acquis des participants réalisés par le formateur tout
au long de la formation (temps d'échanges, travaux
pratiques, exercices d'entrainements, quiz...).

Une évaluation de la satisfaction de chaque stagiaire
est réalisée en ligne. Cette évaluation est complétée
par l'appréciation du formateur a l'issue de chaque
session.

INTERVENANT

Formation congue et animée par Yassine ZOUGARI,
expert en audit interne et certifié dans l'audit des
systémes d'information.



