RISQUES ET PROCESSUS DE L’ORGANISATION

LESPLUS DE
DELAFORMATION

— Les partages d’expériences avec le
formateur

—>Mise en pratique en séance
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CYBERSECURITE (DONT DORA & NIS2) NOUVELLE

FORMATION

MAiTR[SER LADIRECTIVENIS 2:
STRATEGIECYBERDE LUEET
OBLIGATIONS POUR LES ENTITES
REGULEES

Face a 'augmentation constante des cybermenaces, I'Union Européenne a renforcé son arsenal
réglementaire avec la Directive NIS 2. Une évolution majeure visant a sécuriser les réseaux et
systémes d’'information des entités régulées.

Cette formation compléte vous permettra de comprendre le role central de la Directive NIS 2 sur
la stratégie cyber de I'UE et les nouvelles obligations des entités essentielles et importantes

@ 8h45 - 1730

PARTICIPANTS

Auditeurs internes, contréleurs internes, auditeurs IT,

MOYENS PEDAGOGIQUES

Visuels de présentation - exercices - alternance de

'-o_ora} Présentielle

)(& Paris intra muros

@ Adhérents IFAC -
805€HT

Non adhérents::
960€HT

X’? Déjeliner(s) inclus

12 participants
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@ 4DATES

- 11/03 -16/09
- 17/06 S13/m

( Code formation : 25MNIS )

Inscription inter : formation@ifaci.com
Information :

014008 (48 08 / 47 85)

www.ifaci.com

Déclinaison de cette formation

en INTRA selon vos spécificités:
contactez-nous au 0140 08

(48 05 0u 48 06) ou intra@ifaci.com

managers de risques IT mises en application, de retours d’expériences et
d’'exposés

(ij\ Accessibilité - cf. page 11

MODALITES D'EVALUATION DES ACQUIS

Progression des apprentissages et évaluation des
acquis des participants réalisés par le formateur tout
aulong de la formation (temps d'échanges, travaux
pratiques, exercices d'entrainements, quiz...).
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Une évaluation de la satisfaction de chaque stagiaire
estréalisée en ligne. Cette évaluation est complétée
par l'appréciation du formateur a l'issue de chaque
session.

OBJECTIFS PEDAGOGIQUES

— Utiliser le vocabulaire et les enjeux associés
NIS2

— Comprendre le réle de NIS 2 dans la stratégie cyber
de I'Union Européenne

INTERVENANT

Formation congue et animée par Morgan MATRAT,
expert de la cybersécurité consultant et auditeur

— Maitriser les obligations pour les entités régulées

CONTENU

—Réle de NIS 2 dans la stratégie cyber de ’'Union
Européenne
- Etat de la menace cyber en Europe
- LUnion-Européenne, ses instances et 'ENISA*
-DeNISTaNIS2

— Comprendre le champ d’application etle cadre
Institutionnel de NIS2
- Champ d’application (Entité essentielle & Entité
importante) de la Directive NIS 2
- Role de 'ENISA et coopération européenne
- Autorités compétentes nationales
- Points de contact uniques et CSIRT**

—> Maitriser les obligations pour les entités régulées
- Le partage d'informations
- La gestion des risques cyber
- La déclaration d'incidents
- Point de contact

—> Présentation des mesures de sécurité
- Les mesures de sécurité prévues par NIS 2
- Les mesures de sécurité pour les acteurs du
numérique

* European Union Agency for Cybersecurity
** Computer Security Incident Response Team
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