RISQUES ET PROCESSUS DE L'ORGANISATION CYBERSECURITE (DONT DORA & NIS2) NOUVELLE

FORMATION

LespLuS DE AUDIT DE LA REGLEMENTATION

DE LA FORMATION

DORA : EXEMPLES DE PLAN D'AUDIT
upsssmensionee. ANNUEL ET DE METHODOLOGIE DE
S REALISATION

modeéles de documents préts a 'emploi

A partir du 17 janvier 2025, les exigences de la loi DORA seront obligatoires dans tous les Etats
membres de I'UE. DORA vise a renforcer la cybersécurité et la résilience numérique du secteur
financier en introduisant des mesures pour gérer les perturbations et les menaces liées aux TIC.
Les prestataires de services financiers et les principaux prestataires de services informatiques
doivent se conformer a ces exigences accrues.

Actuellement, de nombreux projets de mise en ceuvre sont en cours dans le secteur financier.
Laudit interne joue un réle clé dans l'accompagnement de ces projets et la réalisation d'analyses
des écarts techniques pour assurer la conformité a DORA. La mise en ceuvre est compliquée par
les normes techniques d'application qui exige a la fois une lecture juridique, technique et
opérationnelle de la réglementation DORA.

— Discussion dirigée et échanges
d'expérience pour enrichir la
compréhension

— Constitution d’'une trajectoire pour
étre conforme

8 1JOUR/7h Cette formation abordera l'impact de DORA sur l'audit interne et présentera des méthodes pour
auditer sa mise en ceuvre. Elle inclura également des retours d'expérience d'entreprise ayant
@ 8h45 - T7h30 surmonté ces défis et produit des livrables concrets.
— Savoirauditer lamise en ceuvre de DORA en se
L,_cc', Présentielle basan.t sur I?s aspects.inclus danslesnormes
892, Auditeurs internes et externes, Contréleurs internes, technique réglementaires (RTS) etles normes
DPO, Responsable des plans de continuité d’activité, techniques d’exécution (ITS)
BEris A AAUies équipes Cybersécurité — Anticiper les contrdles d’audit externe etles
N recommandations des Autorités de supervision
G\ Accessibilité - cf. page 11 (AES)
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: MOYENS PEDAGOGIQUES
Non adhéres: PREREQUIS
960 €HT Visuels de présentation - fiches techniques -

Une compréhension de base de la réglementation
DORA ou avoir suivila formation "DORA et controle
X/? interne : stratégies et pratiques’

exercices - alternance de mises en application, de
retours d’expériences et d’exposés.

Déjeliner(s) inclus
MODALITES D'EVALUATION DES ACQUIS

Progression des apprentissages et évaluation des
acquis des participants réalisés par le formateur tout
au long de la formation (temps d'échanges, travaux
pratiques, exercices d'entrainements, quiz...).

OBJECTIFS PEDAGOGIQUES
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— Identifierles risques principaux des services
12 participants financiers et les fournisseurs TIC critiques en lien
avec la réglementation de DORA.
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Une évaluation de la satisfaction de chaque stagiaire

e Développer un plan daudit pluriannueldu estréalisée en ligne. Cette évaluation est complétée
ref. Performance; perimetre de DORA a présenter dans un Comité par I'appréciation du formateur & l'ssue de chaque

Environment daudit session.
— Elaborer des objectifs de contrdle dans un plans
d’'approche et le détailler en programmes de travail

44
E 3DATES sur les 5 piliers de DORA (risques, incident, test, m
estion de tiers, partage . o .
-25/04 -12/12 g P ge) Un professionnel certifié sur les Systemes
-24/10 d’information (Sl), les normes de continuité et de

sécurité de l'information.

—>Comprendre 'impact de DORA sur le métier de
Pauditinterne

—Savoir analyser la situation actuelle de I'entreprise
etproposer les types d’audits aréaliser

( Code formation : 25ADOR )
—ldentifier les profils d’auditeurs et la stratégie pour

répondre aux besoins de DORA (interne/externe)

Inscription inter : formation@ifaci.com
Information : —>Créer une cartographie desrisques TIC et plan
014008 (48 08 / 47 85) d’audit prenant en compte les 5 piliers de DORA

www.ifaci.com . . .
—>Savoirauditer par une analyse d’écartles plans

Déclinaison de cette formation d’adéquation définis par ’entreprise
en INTRA selon vos spécificités:
contactez-nous au 0140 08

(48 05 ou 48 06) ou intra@ifaci.com
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