RISQUES ET PROCESSUS DE L’ORGANISATION

LESPLUSDE
DE LA FORMATION

— Des savoirs et des outils opérationnels
pour évaluer votre dispositif de gestion
de crise cyber

— Des modeéles de workflows et de RACI
adaptés

— Les partages d'expérience avec le
formateur

— Des mises en pratiques en séance
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CYBERSECURITE (DONT DORA & NIS2)

AUDIT DE LA GESTION

DE CRISE CYBER

Comment développer sa résilience face aux crises cyber ? Cette formation vous permettra
de comprendre les pratiques pour bien se préparer et gérer une crise d’origine cyber. Elle vous
permettra d’appréhender a la fois les préoccupations techniques et stratégiques nécessaires

a une évaluation réussie.

PARTICIPANTS

Auditeurs internes, contréleur internes,
responsables de la sécurité des systémes
d'information (RSSI), responsables du plan de
continuité d'activité (RPCA), auditeurs IT
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OBJECTIFS PEDAGOGIQUES

— Comprendre les concepts et les enjeux d’une crise
cyber

—> Maitriser les facteurs clés de succés d'une gestion
de crise cyber réussie

—>Evaluer le dispositif de gestion de crise cyber

—> Collaborer avec les professionnels de la crise
cyber

— Anticiper la crise cyber

— Les principes d’une bonne préparation ala crise
cyber

— Concevoir et dérouler un exercice de gestion de
crise cyber

—>Les bonnes pratiques a adopter pour réagir
efficacement

— Communiquer et mobiliser ses ressources

—> Mitiger ’attaque : interventions Forensic et
PRIS

— Maintenir la confiance et relancer son activité

— Les clés pour améliorer son dispositif de
gestion de crise cyber

MOYENS PEDAGOGIQUES

Visuels de présentation - fiches techniques -
exercices - alternance de mises en application,
de retours d’'expériences et d’exposés.

MODALITES D'EVALUATION DES ACQUIS

Progression des apprentissages et évaluation des
acquis des participants réalisés par le formateur tout
aulong de la formation (temps d'échanges, travaux
pratiques, exercices d'entrainements, quiz...).

Une évaluation de la satisfaction de chaque stagiaire
estréalisée en ligne. Cette évaluation est complétée
par l'appréciation du formateur a l'issue de chaque
session.

INTERVENANT

Formation congue et animée par Morgan MATRAT,
expert de la cybersécurité, consultant et auditeur.



