RIS

IN FOCUS

RISQUE N°3

TRANSITION NUMERIQUE ET RUPTURE
DU MODELE ECONOMIQUE

Dans l'esprit des auditeurs internes, les risques (et
opportunités) liés au numérique s’averent étre bien
présents. Cette année, I'enquéte a révélé que 58 %
des responsables d’audit interne considerent la nu-
mérisation, les technologies disruptives et autres
innovations comme I'un des cing risques princi-
paux pour leur organisation. Pour 18 % des interro-
gés, le risque numérique est méme le plus critique,
le plagant ainsi dans les enjeux prioritaires aux cotés

de la cybersécurité. I,

RISQUE N°7

INSTABILITE GEOPOLITIQUE
ET MACROECONOMIE

Politique et économie sont étroitement liées. Brexit,
tensions entre puissances mondiales et régionales
etc. sont des questions politiques a fortes consé-
guences macroéconomiques. Les responsables
d’audit interne ont jugé, a 29%, I'incertitude éco-
nomigque et politique comme I'un des principaux
risques pour leur organisation. Il est donc nécessaire
d’examiner comment ces enjeux externes peuvent
impacter I'atteinte des objectifs de leur organisation.

| ESTOZONES DE RISQUES
PRIORITAIRES
QUE LAUDIT
INTERNE DEVRA

ADRESSER EN 2020

RISQUE N°4

VOIR AU-DELA DES TIERS
DE PREMIER RANG

36 % des responsables d’audit interne ont cité cette
année la sous-traitance, les chaines d’approvision-
nement et les risques liés aux tiers parmi les cing
risques majeurs pour leur organisation. L’externa-
lisation est en marche depuis un certain nombre
d’années. En dépit de certains exemples de réin-
ternalisation des activités observées ces derniéres
années, les enjeux liés aux services offerts par le
«Cloud», et les risques liés a la protection des don-
nées prennent de 'ampleur, y compris en considé-
rant I'implication des tiers.

RISQUE N°8

RESSOURCES HUMAINES:
L’ORGANISATION DU FUTUR

Plus d’un quart (27 %) des responsables d’audit in-
terne ont placé les RH parmi les cing enjeux prin-
cipaux pour leur entreprise. 37 % des répondants
considerent gu’il s’agit d’'une question prioritaire
ou d’'une problématique particulierement préoccu-
pante, notamment au regard du développement et
de la rétention des talents, de la recherche de com-
pétences et de 'amplification de nouveaux modéles
organisationnels moins hiérarchisés et plus agiles.
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RISQUE N°1

CYBERSECURITEET |
CONFIDENTIALITE DES DONNEES

Le risque cyber compte sans aucun doute parmiles
préoccupations majeures de notre époque. Il n'est
donc pas étonnant que les responsables d’audit
interne lui accordent chaque année une place de
choix dans leur plan d’audit. 2019 n’a pas fait excep-
tion. La cybersécurité et la protection des données
figurent en téte des thémes les plus souvent cités
(78 %) et parmi les cing risques les plus importants.

RISQUE N°5

RESILIENCE OPERATIONNELLE IMAGE
ET RISQUE DE REPUTATION

La capacité d’'une organisation a se remettre d’une
crise reste un enjeu majeur pour les administrateurs
et les dirigeants. Prés d'un tiers (31%) des répon-
dants ont cité la continuité de I'activité/résilience
comme I'un des cing risques les plus importants. La
qualité des relations publiques est un élément clé
de la résilience des organisations et 22% des res-
ponsables d’audit ont déclaré que la communication
et la réputation faisaient partie des cing principaux
risques pour leur entreprise.

RISQUE N°9

. GOUVERNANCE,
ETHIQUE ET CULTURE

26% des responsables d’audit interne interrogés
considerent cette année que les enjeux de gou-
vernance et de transparence constituent I'un des
cing plus grands risques pour leur organisation. Les
questions de responsabilité sociale et environne-
mentale sont aujourd’hui prioritaires et on attend
des organisations qu’elles créent de la valeur pour
'ensemble des parties prenantes. Aussi, 22% des
responsables d’audit interne ont placé la culture de
I'organisation parmi les cing principaux enjeux, at-
testant ainsi que cet élément est fondamental pour
une solide gouvernance.

RISQUE N°2

LA CHARGE REGLEMENTAIRE
CROISSANTE

Plus de la moitié (59%) des participants a notre
enguéte ont placé les changements de réglemen-
tation et la conformité parmi les cing principaux
risques pour leur organisation. Cela s’inscrit dans
un contexte d’application plus stricte de la loi : sanc-
tions financiéres dans le cadre de la lutte contre
le blanchiment des capitaux, sévérité des autori-
tés européennes de la concurrence ... Selon notre
enquéte prés d’un tiers (30%) des interrogés ont
mentionné la lutte contre le blanchiment, la lutte
contre la corruption et les lois antitrust parmi les
problématiques particulierement préoccupantes.

RISQUE N°6

FAIBLESSE DES RETOURS SUR
INVESTISSEMENT ET ESCALADE
DE PENDETTEMENT

Cette année les risques financiers se classent dans le
Top 10 des risques. En effet 30 % des responsables
d’audit interne les placent parmi les cing principaux
risques pour leur organisation. 40 % des répondants
précisent qu’ils font partie des cing domaines sur
lesquels la fonction d’audit interne concentre la ma-
jeure partie de temps et de ses efforts.

RISQUE N°10

CHANGEMENT CLIMATIQUE:
RISQUES ET OPPORTUNITES

14% des responsables d’audit interne ont évoqué
les questions environnementales et liées au chan-
gement climatique comme l'un des cing risques
majeurs pour leur organisation. Une prise en consi-
dération relativement fragile en comparaison des
préoccupations grandissantes de la société civile
ou des régulateurs. Néanmoins, 28% des respon-
sables d’audit interne s’attendent a ce que ce risque
devienne prioritaire d’ici 2025.




VOUS SOUHAITEZ APPROFONDIR
VOS CONNAISSANCES
SUR CES RISQUES ?

RISQUE N°3

TRANSITION NUMERIQUE ET RUPTURE
DU MODELE ECONOMIQUE

Publications disponibles :

« PERSPECTIVES INTERNATIONALES : La 5G et la
quatrieme révolution industrielle - Partie 1

* PERSPECTIVES INTERNATIONALES : La 5G et la
quatrieme révolution industrielle - Partie 2

* ToT : Les conseils d’administration tentent de ca-
naliser la disruption causée par la blockchain

* PERSPECTIVES INTERNATIONALES : L'audit in-
terne a I'ere de la disruption

Communautés Workplace :

« Communauté Intelligence artificielle (610
membres)

« Communauté Data analytics (314 membres)
« Communauté Audit et innovation (436 membres)

RISQUE N°7

INSTABILITE GEOPOLITIQUE
ET MACROECONOMIE

Publications disponibles :

« Organisations’ preparedness for Brexit: an internal
audit perspective

Communautés Workplace :
« Management des risques (910 membres)

RISQUE N°4

VOIR AU-DELA DES TIERS
DE PREMIER RANG

Publications disponibles :

* Practice guide - Auditing Third-party Risk Mana-
gement (traduction a venir)

Communautés Workplace :
» Approche par secteurs d’activité

RISQUE N°8

RESSOURCES HUMAINES:
L’ORGANISATION DU FUTUR

Communautés Workplace :

« Communauté Evolution du travail et diversité (184
membres)

» Communauté Gestion intégrée et reporting inté-
grée (124 membres)

RISQUE N°1

CYBERSECURITEET |
CONFIDENTIALITE DES DONNEES

Publications disponibles :

* PERSPECTIVES INTERNATIONALES : Principaux
risques auxquels sont confrontés les responsables
de l'audit interne

» CRIPP : Evaluer le risque de cybersécurité - Les
réles des trois lignes de maitrise

e ToT : L'éclairage que I'audit interne apporte a la
culture de la cyber-sécurité

« lIA Allemagne : Protection des données au niveau
de l'audit interne

« lIA Allemagne : Contréles-clés de 'organisation de
la protection des données

Communautés Workplace :
*« Communauté Cybersécurité (826 membres)
« Communauté RGPD (1151 membres)

RISQUE N°5

RESILIENCE OPERATIONNELLE IMAGE
ET RISQUE DE REPUTATION

Publications disponibles :

« ToT : Résilience face aux crises : conversations
manquées, confiance mal placée

* PERSPECTIVES INTERNATIONALES : La résilience
face aux crises

Communautés Workplace :
« Management des risques (910 membres)

RISQUE N°9

. GOUVERNANCE,
ETHIQUE ET CULTURE

Publications disponibles :

* PRISE DE POSITION : Le Réle de I'audit interne
dans la gouvernance

* Revue Audit, Risques et Contréle N°0O11 - Q3 2017
* CRIPP - Guide de mise en oeuvre: Gouvernance

Communautés Workplace :

« Communauté Gestion intégrée et reporting inté-
grée (124 membres)

» Communauté l'auditeur de demain (13 membres)

RISQUE N°2

LA CHARGE REGLEMENTAIRE
CROISSANTE

Publications disponibles :

¢ ToT : La roulette en matiere de réglementation?
De meilleures propositions pour gérer le risque de
non-conformité

Communautés Workplace :

« Communauté Sapin 2 (932 membres)
« Communauté RGPD (1151 membres)

RISQUE N°6

FAIBLESSE DES RETOURS SUR
INVESTISSEMENT ET ESCALADE
DE ENDETTEMENT

Publications disponibles :

» Guide pratique Finance : Audit de 'adéquation des
fonds propres et des stress tests dans les banques

« Guide pratique Finance : Audit du risque de liqui-
dité - Vue d’ensemble

Communautés Workplace :
* Approche par secteurs d’activité

RISQUE N°10

CHANGEMENT CLIMATIQUE:
RISQUES ET OPPORTUNITES

Publications disponibles :
* Revue Audit, Risques et Contréle N°007 / Q3 2016

Communautés Workplace :

*« Communauté Gestion intégrée et reporting inté-
grée (124 membres)

* Communauté l'auditeur de demain (13 membres)
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