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LES 10 SUJETS INCONTOURNABLES DE LAUDIT INTERNE

La cybersécurité est un risque hautement prioritaire depuis des années,

et ce sans aucun signe d'atténuation. Les entreprises s'efforcent de se défaire de
leurs vieux systémes et, a mesure que la maturité de la gestion des cyber-risques
progresse, I'attention se tourne vers la robustesse de la protection des tiers.

CE QUE PEUT FAIRE
L'’AUDIT INTERNE :

Le colit des dommages
causés par des cyber-attaques
devrait doubler entre 2015

et 2021 pour atteindre

6 000 milliards de dollars.

Source : Cybersecurity Ventures
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Le délai pour mettre en place le Réglement général de I'Union européenne sur
la protection des données (RGPD) est arrivé & échéance. Les fonctions d'audit
interne ont déja examiné le niveau de préparation a la conformité ou s'apprétent
a le faire trés rapidement. Mais les enjeux vont bien au-dela d'une simple case

a cocher concernant la conformité au RGPD.

CE QUE PEUT FAIRE L'AUDIT INTERNE :

1%

Moins de 1%

des données non
structurées détenues
par les entreprises sont
analysées ou utilisées.
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Source : Cybersecurity Ventures
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Les avantages en termes de colts et d'efficience de I'automatisation et d'autres
processus numériques peuvent étre source de transformation s'ils sont exploités
a leur plein potentiel. Toutefois, les organisations doivent également prendre en

compte les risques associés a de tels changements.

CE QUE PEUT FAIRE
L'AUDIT INTERNE :

Actuellement, 15% seulement
des entreprises utilisent
I'intelligence artificielle...

mais ce chiffre devrait atteindre
les 31% dans les 12 mois a venir.

Source : Adobe

Les législateurs et I'opinion publique sont de plus en plus exigeants et attendent
une responsabilité sociale et environnementale de la part des entreprises.

Ainsi, le reporting en matiére de développement durable devient un véritable enjeu
et les décisions stratégiques des entreprises pour leur croissance a long terme
intégrent cette responsabilité.

CE QUE PEUT FAIRE L'effet du
L'AUDIT INTERNE : réchauffement
climatique sur

la productivité des
travailleurs pourrait
colter plus de 2000 milliards
de dollards a I'économie
mondiale d’ici 2030.

Source : Recherche universitaire
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Les réformes locales, leur mise en oeuvre coordonnée a I'échelle mondiale par

les organismes de contrdle et les amendes sans précédent augmentent les enjeux
et propulsent cette problématiqgue au premier rang des priorités. En plus du
renforcement de la Iégislation, tendance qui devrait se poursuivre, il existe des
éléments probants de la coordination des travaux et du partage des informations
entre les agences anti-corruption pour sanctionner les contrevenants, et ce dans
plusieurs juridictions.

CE QUE PEUT FAIRE L'AUDIT INTERNE : On estime que @
la corruption g"’.
i} — 4
coute chaque @@ w=r

année 1500 ‘= e
milliards de dollars

aux entreprises

et particuliers.

Cela représente environ
2% du PIB mondial.

Source : Banque mondiale

Les risques pouvant occasionner un préjudice sur la marque ou la réputation prennent
de limportance a mesure que des défaillances tres médiatisées sont rendues
publiques. Les organisations doivent étre attentives a Iimage gu'elles donnent.

CE QUE PEUT FAIRE L'AUDIT INTERNE :

75% des administrateurs
considérent les risques
de réputation comme
une préoccupation
majeure... toutefois,

6% seulement affirment
maitriser les enjeux liés
aux réseaux sociaux.

Source : Recherche universitaire
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L'ampleur des accusations de violences a I'encontre des actrices d'Hollywood qui a
débuté en 2017 a été a l'origine du mouvement #MeToo. Le harcelement, sur le lieu de
travail ou dans I'ensemble de la société, n'est pas un phénomene nouveau. Néanmoins,
le monde n’a jamais connu une telle pression pour faire changer ces attitudes par
I'utilisation des réseaux sociaux permettant une large sensibilisation a cette question.

CE QUE PEUT FAIRE L'AUDIT INTERNE :

64% des européens sont
favorables a la publication
des salaires moyens par
type de poste et par sexe
dans leur entreprise.

Source : Cybersecurity Ventures

Le récent essor des politiques commerciales protectionnistes constitue un risque
significatif pour les entreprises. A cela s'ajoute laugmentation des sanctions
commerciales qui entrafnent de lourdes amendes.

CE QUE PEUT FAIRE L'AUDIT INTERNE : La décision +10$
de Trump

d'imposer

de nouvelles

sanctions sur

I'lran semble avoir joué
un role majeur dans

la hausse du baril d’environ
10 dollars qui a touché

le secteur pétrolier depuis
la mi-mars.

Source : HSBC
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L'ampleur des accusations de violences a I'encontre des actrices d'Hollywood qui a
débuté en 2017 a été a l'origine du mouvement #MeToo. Le harcelement, sur le lieu de
travail ou dans I'ensemble de la société, n'est pas un phénomene nouveau. Néanmoins,
le monde n’a jamais connu une telle pression pour faire changer ces attitudes par
I'utilisation des réseaux sociaux permettant une large sensibilisation a cette question.

CE QUE PEUT FAIRE L'AUDIT INTERNE :

Il existe un certain décalage entre les domaines de risques prioritaires

des organisations et ceux auxquels la fonction d’'audit interne consacre son temps.
Les responsables d'audit devraient donc réévaluer avec les membres du comite
d'audit et les parties prenantes si 'audit interne est utilisé de maniere efficace pour
fournir une assurance solide fondée sur une approche par les risques.

CE QUE PEUT FAIRE L'AUDIT INTERNE : 29% des
fonctions

d'audit Q
interne
réalisent des activités

de management
des risques.

Source : Sondage réalisé auprés de nos membres

L'INTEGRALITE DE L'ENQUETE RISKINFOCUS EST DISPONIBLE SUR WWW.IFACI.COM

A propos de I'IFACI : I'nstitut Francais de I'Audit et du Contrdle Internes est I'association [l ]
professionnelle des métiers de I'audit et du contrdle interne. Elle rassemble plus de 5300 ad-
hérents. Interlocuteur privilégié des pouvoirs publics, des organisations professionnelles, des I 0 C I
institutions et des réqulateurs, I'"FACI contribue a faire évoluer I'audit et le contrdle internes en
partageant les meilleures pratiques comme la professionnalisation des acteurs et organisa- instiunt frengais de Lauct et di canmé e fnrernas

tions. L'IFACI est affilié & The IIA, réseau mondial représentant plus de 190 000 professionnels.



